La vente des acces aux
comptes ChatGPT sur 1le dark
web : un marché florissant

Des chercheurs de Check Point Software ont découvert que des
comptes piratés de ChatGPT Plus sont disponibles sur le dark
web. Les cybercriminels échangent des outils de force brute et
de vérification pour pirater les comptes ChatGPT. En outre,
certains offrent des comptes ChatGPT en mode premium as a
service. Check Point a également trouvé un fichier de
configuration pour SilverBullet qui sert a vérifier un
ensemble d’informations d’identification sur 1la plateforme
OpenAI de maniere automatisée. Les identifiants volés de
comptes ChatGPT premium sont tres demandés, car ils peuvent
aider les cybercriminels a contourner les restrictions de
géolocalisation imposées par ChatGPT. Les comptes ChatGPT
stockent également les requétes récentes du propriétaire du
compte, qui peuvent contenir des informations personnelles.
Plusieurs problemes de sécurité et de protection de la vie
privée posés par ChatGPT ont émergé récemment. L'autorité
italienne de régulation de la protection des données a
interdit provisoirement 1’agent conversationnel, et le
commissaire allemand a la protection des données a également
émis des avertissements. OpenAIl a annoncé un programme de bug
bounty invitant la communauté mondiale de chercheurs en
sécurité a aider 1l'’entreprise a identifie et corriger les
vulnérabilités de ses systemes d’intelligence artificielle
générative.
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