Comment se protéger des
fraudes croissantes liées a
ChatGPT ?

Les fraudes liées a ChatGPT sont en hausse, voici comment se
protéger

L’'extension “Quick access to ChatGPT” a été congue pour
usurper 1’identité du chatbot OpenAI, recueillant ainsi les
données de compte Facebook de ses utilisateurs pour promouvoir
a nouveau le logiciel malveillant et étendre son réseau. Cette
extension a été retirée du Chrome Web Store apres avoir été
installée 2 000 fois par jour entre le 3 mars 2023 et le 9
mars 2023. Cependant, une variante “ChatGPT for Google”
usurpant le nom d’une extension populaire a également été
repérée par Guardio Labs, ciblant également les comptes
Facebook. Elle a été retirée du catalogue d’'application apres
avoir été installée par plus de 9000 utilisateurs. D’'autres
extensions malveillantes du méme genre sont susceptibles
d’apparaitre. Les utilisateurs doivent rester prudents et
sensible a la notoriété croissante de ChatGPT.

Pour se protéger, plusieurs solutions sont proposées. Tout
d’abord, il est suggéré de tester les produits des éditeurs de
solutions reconnus. Ces derniers offrent souvent des
démonstrations ou des périodes d’essai pour tester leurs
produits. Ensuite, il est recommandé de tester les produits
d’'IA directement sur les sites internet et interfaces des
fournisseurs. Bien que cela puisse engendrer des listes
d’'attente et des services souvent en sur-capacité, des
documentations et des forums communautaires permettent de
gagner du temps et de monter en compétence sur 1’utilisation
des outils d’'IA. Enfin, OpenAI propose de la documentation sur
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la construction et l’utilisation de plugin avec ChatGPT. Les
utilisateurs peuvent ainsi se renseigner sur la gestion des
plugins.

En somme, pour éviter les fraudes 1liées a ChatGPT, Tles
utilisateurs doivent rester prudents et utiliser les produits
des éditeurs reconnus, tester les produits d’'IA sur les sites
internet et interfaces des fournisseurs, ainsi que se
renseigner sur la gestion des plugins a ChatGPT aupres
d’OpenAl.
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