Comment les hackers
malveillants utilisent
ChatGPT

ChatGPT: Un Programme
d’'Intelligence Artificielle
Utilisé Par des Acteurs
Malveillants

La société de cybersécurité Check Point a révélé que des
hackers tentent d’utiliser 1le programme d’intelligence
artificielle conversationnelle ChatGPT, lancé par OpenAI. Les
requétes en provenance de Russie sont bloquées, mais d'autres
tentatives de contournement des restrictions d’usage sont en
cours.

Selon Pete Nicoletti, le responsable de 1la sécurité
informatique de Check Point, ChatGPT sera utilisé a la fois
par des personnes bien intentionnées et d’autres
malveillantes. Par exemple, sur le forum Reddit, un pirate a
expliqué comment il utilise ChatGPT pour recréer des souches
de programme malveillant.

De plus, Nicoletti prédit que ChatGPT permettra aux hackers
malveillants de mettre au point des formes améliorées
d’attaques par hameconnage. Ces attaques seront tres ciblées
et pertinentes pour chaque victime, ce qui permettra une sorte
de ciblage de masse.

En résumé, ChatGPT est un programme d’'intelligence
artificielle qui peut étre utilisé a la fois par des personnes
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bien intentionnées et des acteurs malveillants. Les hackers
malveillants peuvent 1'utiliser pour recréer des souches de
programme malveillant et mettre au point des formes améliorées
d’attaques par hameconnage. Ces attaques seront tres ciblées
et pertinentes pour chaque victime, ce qui permettra une sorte
de ciblage de masse.
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