ChatGPT est menacé par
l’arrivée de 1’'IA Notion sur
le marché

Notion AI : 1’intelligence
artificielle quil veut
détroner ChatGPT

Notion, 1'outil tout-en-un qui ringardise depuis déja
plusieurs mois Trello, Excel et Google Doc, a annoncé il y a
quelques semaines 1l'arrivée de 1’intelligence artificielle
dans son systeme. Accessible en francais, cette technologie
est désormais accessible a tous et veut s’imposer comme une
petite révolution sur le marché des chatbots, largement dominé
par ChatGPT. Plus de deux millions de personnes sont déja
inscrites sur la liste d’'attente de l'entreprise.

Notion AI, c’est quoi ?

Notion AI est un chatbot rédactionnel déja tres prometteur.
Contrairement a ChatGPT, Bing GPT ou Bard, la nouvelle IA de
Google, son objectif n’est pas de répondre a des questions que
se posent 1les internautes, mais plutét d’aider les
professionnels a rédiger des contenus textuels. Pour vy
accéder, il suffit de créer gratuitement un compte Notion,
puis de taper la commande “/” dans une nouvelle page. La
plateforme vous demandera alors vers quel contenu vous
souhaitez vous tourner. Il sera ensuite possible d’affiner
votre demande et de corriger certains éléments.
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Un premier essal plus que probant

Nous utilisons Notion AI depuis déja plusieurs mois, et force
est de constater que le résultat est assez bluffant. A
condition de ne jamais oublier qu’il s’agit d’une trame
perfectible amenée a évoluer, 1l'intelligence artificielle de
Notion se révele étonnement efficace, et surtout tres
pertinent 1la plupart du temps. Pour rédiger des plans ou des
mails professionnels, 1’'outil se montre particulierement
intéressant. Sans surprise, il se montre un peu plus faible
lorsqu’il est question d’'écrire des histoires créatives ou des
poemes. Reste que la plupart des demandes que nous avons
formulées a Notion AI depuis des mois se sont avérées
étonnement intéressantes, méme pour les plus farfelues.

Une aide précieuse a la rédaction

Si Notion AI a sans doute des progres a faire lorsqu’il s'’agit
d'écrire un texte de A a Z, 1'outil se montre tres probant
pour rédiger des plans détaillés. Aussi, et contrairement a la
plupart des technologies accessibles sur 1le marché,
L’intelligence artificielle de l'entreprise permet de corriger
un texte déja écrit, en le raccourcissant, en modifiant son
style, ou simplement en développant davantage vos idées. Pour
le moment, 1'IA de Notion est accessible gratuitement, mais il
faudra sans doute s’attendre a ce que 1'outil limite ses
réponses aux abonnés premium.

L’intelligence artificielle de Notion est donc accessible a
tous, et elle pourrait bien détroner ChatGPT. Testée depuis
L’année derniere, elle se révele étre un outil tres prometteur
et efficace pour la rédaction de contenus textuels variés.
Notion AI se montre tres probant pour rédiger des plans
détaillés et pour corriger un texte déja écrit. Elle est
accessible gratuitement pour le moment, et pourrait bien étre
un outil précieux pour les professionnels.



Source : journaldugeek.com
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IT HACK une 1intelligence

artificielle avec un masque
?2

Intelligence Artificielle :
Qu’est-ce que c’est ?

L’intelligence artificielle (IA) est un domaine de recherche
qui s’intéresse a la création de machines capables de réaliser
des taches qui nécessitent habituellement 1’intelligence
humaine. Elle est utilisée dans de nombreux domaines,
notamment la robotique, les jeux vidéo, la recherche médicale
et la finance.

Histoire de 1’IA

L'idée de créer des machines intelligentes remonte a
1’Antiquité, mais c’est seulement au milieu du XXe siecle que
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L'IA a commencé a prendre forme. Dans les années 50, un
scientifique nommé John McCarthy a défini 1'IA comme « 1'étude
et la conception de systemes informatiques capables de
réaliser des taches qui, pour étre réalisées par des humains,
nécessiteraient de 1'intelligence ».

Dans les années 60, 1l’'armée américaine a investi dans des
projets d’'IA et a commencé a développer des systemes
informatiques capables de reconnaitre des objets et de prendre
des décisions. Cependant, ces systemes étaient encore tres
limités et ne pouvaient pas rivaliser avec l’intelligence
humaine.

Au début des années 90, le développement des technologies
informatiques a permis de créer des systemes plus puissants et
plus complexes. C’'est a ce moment-la que 1'IA a commencé a
étre utilisée dans des domaines tels que la robotique, les
jeux vidéo et la recherche médicale.

Comment fonctionne 1’'IA ?

L'IA fonctionne en analysant des données et en identifiant des
modeles et des tendances. Les systemes d’IA sont congus pour
apprendre a partir des données et prendre des décisions en
fonction des informations qu’ils recoivent. Les systemes d’'IA
sont généralement basés sur des réseaux de neurones
artificiels, qui sont des modeles informatiques qui imitent le
fonctionnement du cerveau humain.

Les systemes d'IA peuvent étre entrainés a partir de données
préexistantes ou a partir de nouvelles données. Une fois
entrainé, un systeme d’IA peut prendre des décisions ou des
actions en fonction des informations qu’il recoit. Par
exemple, un systeme d’'IA peut étre entrainé pour reconnaitre
des objets sur une image et prendre des décisions en
conséquence.



Quel est le futur de 1'IA ?

Le futur de 1'IA est trés prometteur et il est probable que
les systemes d’IA deviennent de plus en plus sophistiqués et
capables d’accomplir des taches plus complexes. Les systemes
d'IA pourraient étre utilisés pour résoudre des problemes
complexes tels que la recherche médicale, la prédiction des
mouvements des marchés financiers et 1la prévision des
catastrophes naturelles.

De plus, les systemes d’'IA pourraient étre utilisés pour
améliorer l'efficacité des entreprises et des organisations,
en analysant les données et en prenant des décisions en
conséquence. Les systemes d’'IA pourraient également étre
utilisés pour améliorer la qualité de vie des humains en
aidant a résoudre des problemes tels que la pollution, le
changement climatique et la pauvreté.

En résumé, 1'intelligence artificielle est un domaine de
recherche qui s’'intéresse a la création de machines capables
de réaliser des taches qui nécessitent habituellement
l’intelligence humaine. Elle est utilisée dans de nombreux
domaines et pourrait étre utilisée pour résoudre des probleéemes
complexes et améliorer la qualité de vie des humains. Le futur
de 1'IA est tres prometteur et il est probable que les
systemes d’'IA deviennent de plus en plus sophistiqués et
capables d'accomplir des taches plus complexes.

Source : Underscore_ | Date : 2021-04-11 21:10:01 | Durée
00:32:37

Description de la vidéo :
Pensez a vous abonner a la nouvelle chaine d’Underscore !
Suivez 1'émission tous les Mercredi a 20h sur ..
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ChatGPT plus a 20%

Open Heigh: wune nouvelle
version pour seulement 20$
par mois

Vous attendiez 1’annonce officielle de Open Heigh sur le prix
de tchat GPT ? Eh bien, elle est tombée et c’est une bonne
nouvelle: la version Plus n’'est pas a 42 dollars, mais
seulement a 20 dollars par mois.

Un acces a des réponses plus
rapides et a des nouvelles
fonctions

En souscrivant a Open Heigh, Vous bénéficierez de réponses
plus rapides et Vous aurez acces a des nouvelles fonctions.
Vous pourrez ainsi avancer plus facilement dans vos projets.
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Un abonnement mensuel tres
avantageux

Open Heigh est une solution tres intéressante pour les
personnes qui recherchent un abonnement mensuel a un prix tres
avantageux. Avec seulement 20 dollars par mois, Vous aurez
acces a des fonctionnalités supplémentaires qui Vous
permettront de gagner du temps et d’avancer plus rapidement
dans vos projets.

Source : Business IA | Date : 2023-02-02 19:00:08 | Durée :
00:00:21
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ChatGPT : « Utilisez votre
intelligence pour créer un
monde meilleur »

ChatGPT : Un outil
d’apprentissage pour 1les
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On ne présente plus ChatGPT, l’'intelligence artificielle qui
fait peur a de nombreux enseignants. Pas tous visiblement,
puisqu’un prof de 1’'Institut Polytechnique de Paris a décidé
d’'intégrer le systeme avec un objectif : 1'apprentissage de
ses éleves. Antonio Casilli enseigne la sociologie a des

étudiants d’école d’ingénieurs « de niveau master 1», précise-
t-il sur son post Facebook.

Un exercice 100% basé sur ChatGPT

Son idée ? Demander a ses étudiants d’'utiliser ChatGPT pour
leur apprendre a vérifier l'information fournie par l'outil «
et réviser les bases de sociologie grace a une phase de
travail bibliographique et l’envoi de toute la conversation
pour évaluation ».

Ainsi en TD, les éleves ont eu a se lancer dans un ChatGPT
Challenge, « comme j'ai déja fait faire des Wikipedia
challenge, ou 1les éleves devaient alimenter des pages
Wikipedia », précise Antonio Casilli pour qui ChatGPT n'est
pas un outil de triche mais peut étre un outil
d’apprentissage.

30 minutes pour poser des questions a ChatGPT « pour générer
une conversation qui répete ce qui a été dit en classe la
semaine d’avant » et qui leur impose d’avoir compris et « de
poser les bonnes questions pour avoir les bonnes réponses » ;
20 minutes ensuite pour travailler sur la bibliographie du
texte puis a vérifier la véracité des réponses de ChatGPT.

Des éleves soulagés

Co6té étudiants, apres les nombreuses interdictions de s'en
servir dans 1’enseignement supérieur, l'utilisation de ChatGPT
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peut étre difficile a assumer. Pas chez les étudiants
d’Antonio Casilli : « Il y a eu un certain soulagement, de ne
pas avoir a mentir en disant qu’ils n’avaient jamais utilisé
l’outil. Mais ils ont été aussi soulagés quand je 1’ai évoqué
parce que leurs enseignants sont parfois méfiants dans
d’autres contextes. Je sais que certains, qui font du code
notamment, ont du mal a s’en saisir, car quand ils 1lui
demandent du code, ChatGPT leur produit d’énormes erreurs. »

Ils savent aussi que d’'autres exercices vont pouvoir leur étre
proposés. « Utiliser différents prompts pour obtenir la méme
réponse, ou des réponses qui se ressemblent énormément, pour
voir ce qu’'est un consensus et ce qu’'est une connaissance
consensuelle ; ou leur donner n'importe quel texte
scientifique post 2021 et voir comment a partir de différents
prompts ChatGPT est capable de 1le reproduire », énumere
L’enseignant.

« S1 avant on wutilisait 1a
calculette, les processeurs, on
peut utiliser ChatGPT »

I1 nous précise : « ChatGPT n’'est en soi pas révolutionnaire,
L'IA propose juste de générer des textes sans expliquer
pourquoi. C'est excellent pour improviser, pour faire de la
mise en forme de texte ou de la traduction, mais pas pour une
recherche factuelle d’'infos. D’'autre part, ce sont des
fonctionnalités que d’autres logiciels permettaient de faire
avant. »

L’enseignant de socio, « assez vieux pour [se] servir de
Google ou de Wikipedia », a intégré 1’outil dans sa pratique
avec ses éleves pour une raison simple : « Il ne faut pas
faire semblant d’étre dans un monde qui ne travaille qu’avec
son cerveau uniquement. Je travaille avec les outils dont les
éleves et moi disposons. Si avant on utilisait la calculette,



les processeurs, on peut utiliser ChatGPT pour enseigner. »

En intégrant ChatGPT dans sa pratique, Antonio Casilli montre
que cet outil peut étre un excellent support d’apprentissage
pour les éleves. Bien qu’il ne soit pas révolutionnaire et ne
remplace pas la recherche factuelle, il peut étre utilisé pour
apprendre a vérifier 1’'information et a travailler sur la
bibliographie d’un texte. Il peut aussi étre utilisé pour
apprendre a reconnaitre un consensus et une connaissance
consensuelle, et pour reproduire un texte scientifique. Enfin,
il permet aux éleves de ne pas avoir a mentir et de se sentir
soulagés de pouvoir utiliser un outil dont leurs enseignants
sont parfois méfiants.

Source : www.leparisien.fr
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ASTUCE: ChatGPT surchargée ?
Comment accéder a chatgpt

## Chat GPT: Une Puissance Gratuite a Utiliser Dans Votre
Business

Depuis son lancement il y a seulement 5 jours, chat GPT a
réussi a conquérir plus d’un million d’'utilisateurs. Avec sa
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puissance et sa gratuité, ce chatbot a bluffé tout le monde.
Malheureusement, les serveurs sont littéralement surchargés et
les capacités de chat GPT sont pleines.

Si vous avez envie de savoir comment utiliser la puissance des
intelligences artificielles pour votre business, n’hésitez pas
a vous abonner a la chaine Business I.A. qui vous montrera
comment utiliser ce qui est en train d’arriver sur le marché.

Aujourd’hui, nous vous montrerons une alternative a chat GPT,
développée par la méme société, qui s'appelle Open et High.
Cette alternative a certains avantages et est relativement peu
colteuse.

## Comment Utiliser Open et High

Pour utiliser Open et High, vous devez d’abord vous rendre sur
le site open-ea.com et vous connecter. Vous pouvez le faire
directement depuis un compte Google. Une fois connecté, vous
pouvez accéder a Playground, qui est un peu différent de chat
GPT.

Vous devez ensuite mettre en place une méthode de paiement
pour pouvoir utiliser Playground. Vous pouvez le faire avec
une carte de crédit et le colt est relativement peu élevé.

Une fois que vous étes prét, vous pouvez essayer Playground
gratuitement. Vous pouvez poser des questions et obtenir des
réponses. Vous pouvez également régler différents parametres
et utiliser des fonctions avancées.

Si vous souhaitez aller plus loin et maitriser Playground,
vous pouvez télécharger GPT Master, qui se trouve dans la
description de la vidéo. GPT Master vous montrera des choses
beaucoup plus avancées sur comment utiliser cette technologie
incroyable.

Vous pouvez également télécharger une liste des différentes
intelligences artificielles a utiliser dans votre business,



qui est mise a jour.

Si vous souhaitez en savoir plus sur comment utiliser chat
GPT, des tutoriels et des études de cas concrets pour votre
business, n’'hésitez pas a vous abonner a la chaine Business
I.A. et a liker 1la vidéo si vous l’avez appréciée. Si vous
avez des questions, vous pouvez les poser dans les
commentaires.

Source : Business IA | Date : 2023-01-21 08:49:21 | Durée :
00:05:50
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Comment les PME peuvent-elles
se développer a 1’avenir,
selon ChatGPT?

Les répercussions de
1l'intelligence artificielle
(IA) sur les PME

Depuis quelques mois maintenant, ChatGPT et DALL-E de OpenAl
font parler. J’'ai pensé qu’'il serait a-propos de faire une
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entrevue avec ChatGPT sur les répercussions de l'intelligence
artificielle (IA) sur les PME.

Quels secteurs de 1’économie seront
les plus affectés par 1'IA?

De nombreux secteurs de 1’économie seront affectés par 1'IA.
Voici quelques-uns des secteurs les plus touchés: services
financiers, commerce de détail, fabrication, santé, transport
et logistique et technologies de l’'information. L’'IA peut
avoir un effet considérable sur ces secteurs, mais elle peut
également entrainer la suppression d’'emplois ou des réductions
de colts. Il est important de surveiller les conséquences de
L'IA sur l'emploi et de s’assurer que les avantages de 1'IA
soient répartis de maniere équitable.

Assisterons-nous au déclin de 1la
PME au profit de 1a grande
entreprise a cause de 1'IA?

Il n'est pas garanti que les PME connaitront un déclin au
profit des grandes entreprises en raison de 1'IA. Cela
dépendra de 1la maniére dont les PME utiliseront 1’'IA pour
améliorer leur performance et de leur capacité a innover et a
s’'adapter aux changements du marché. Les PME peuvent avoir un
acces limité aux technologies d'IA et aux ressources
nécessaires pour les mettre en cuvre, ce qui peut les rendre
vulnérables face aux grandes entreprises qui ont accés a des
ressources plus importantes. Cependant, les PME peuvent
également avoir des avantages comparatifs, tels que des
structures plus souples et des relations clients plus
étroites, qui les rendent plus réactives et plus adaptables
aux changements du marché. L'IA peut également offrir de
nouvelles opportunités pour 1les PME, telles que
l’automatisation de taches fastidieuses et 1la génération de



nouveaux modeles de revenus grace a l’analyse de données. Si
les PME sont en mesure de tirer parti de ces opportunités,
elles peuvent étre en mesure de maintenir ou d’'améliorer leur
position sur le marché.

Est-ce que les PME qui integrent
1L'IA dans leur entreprise auront un
avantage compétitif soutenu sur les
PME qui tardent a 1’adopter?

Oui, les PME qui integrent 1l'intelligence artificielle dans
leur entreprise peuvent avoir un avantage compétitif soutenu
sur les PME qui tardent a 1’adopter. L'IA peut aider les PME a
automatiser des taches routinieres, a analyser les données des
clients et a prendre des décisions informées, ce qui peut les
rendre plus compétitives. Par exemple, 1les chatbots
[dialogueurs] alimentés par 1'IA peuvent améliorer 1la
satisfaction client en offrant un service rapide et
personnalisé. Les algorithmes d’IA peuvent également aider les
PME a anticiper les besoins de leurs clients et a
personnaliser les offres pour les satisfaire. Cependant, il
est important pour les PME d'’'examiner attentivement les
avantages et les risques potentiels de 1'IA et de s'assurer
d’'adopter les technologies d’'IA de maniere responsable et
durable. Les PME peuvent avoir besoin d’investir dans la
formation et les ressources pour tirer le meilleur parti de
L'IA, mais 1les avantages potentiels peuvent étre
considérables.

Pouvez-vous discuter du potentiel
de L1'IA sur une PME selon son



niveau de maturité organisationnel?

Le potentiel de 1'IA pour une PME dépend de son niveau de
maturité organisationnel, qui peut étre défini comme 1a
capacité de l'’entreprise a comprendre, a utiliser et a tirer
parti de 1'IA. Les PME peuvent étre classées selon trois
niveaux de maturité en matiere d’IA: débutant, intermédiaire
et avancé. Les PME débutantes en matiere d’IA ont généralement
peu de connaissances et d’expérience en matiere d'IA, et elles
ont besoin de formation et de guidance pour utiliser
efficacement les technologies d’IA. Les PME intermédiaires en
matiere d

Source : www.lesaffaires.com
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La vie incroyable et la mort
suspecte de ce hacker

Résumé de Barnaby Jack

Barnaby Jack était un hacker 1égendaire et le cofondateur de
Reddit. En 2010, il a fait une démonstration a la BlackHat qui
est devenue connue sous le nom de «Jackpotting». Il a réussi a
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prendre le contréle d'un distributeur de billets et a le faire
sortir tout l’argent liquide sans étre amputé d’un compte
bancaire. Pour ce faire, il a injecté un code malveillant dans
L'ATM et a pris le contr6le de la machine.

En 2012, Jack a tenté de connecter son ordinateur portable a
une machine distribuant des lingots d’or dans un casino a Abu
Dhabi. La sécurité est intervenue et Jack a d( faire appel a
1’ambassade américaine pour résoudre le conflit.

En 2011, Jack a montré qu’'il était capable de pirater une
pompe a insuline sans connaitre le numéro de série. Il a
montré qu’il pouvait délivrer de maniere répétée la dose
maximale d’insuline de 25 unités jusqu’a vider le réservoir
qui est de 300 unités. Les entreprises qui produisaient ces
pompes a insuline ont d{ patcher leur matériel suite a cette
révélation.

Malheureusement, Jack est décédé a 1’age de 35 ans une semaine
avant une conférence qui était prévue. La conférence a été
annulée et remplacée par un moment de recueillement. Sa mort a
suscité beaucoup d’'interrogations et de théories, car il
travaillait pour une boite qui travaillait pour la sécurité
des appareils médicaux.

Source : Underscore_ | Date : 2022-11-21 20:22:11 | Durée
00:08:38

Description de la vidéo :
et vous c’est quoi votre théorie ? A en pas manquer, le petit
con qui a infiltré Uber : https://youtu.be/rBSyMPV9KLI Laspus,
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Astuce Chagpt + Youtube =
Résumé en 5 secondes

Comment obtenir un reésume
détaillé d’une vidéo YouTube
en quelques secondes ?

Bonjour ! Dans cette vidéo, nous allons voir comment prendre
une vidéo YouTube qui peut durer 30 minutes, une heure ou
plus, et qui peut étre en anglais, portugais ou allemand, et
en quelques secondes, obtenir un résumé des points les plus
importants de la vidéo et qui sera en francais. Cela vous fera
gagner un temps énorme !

Si aujourd’hui vous avez une entreprise et que vous vous
demandez comment les intelligences artificielles peuvent
concretement vous aider dans votre entreprise, abonnez-vous a
cette chaine car je vous partage des études de cas concrets
sur du recrutement, de l’optimisation de pages de vente, de la
vente et du service client.

Maintenant, je vais vous montrer 1’astuce pour avoir un résumé
en francais rapide de cette vidéo. Vous allez aller sur
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YouTube et aller dans Afficher la transcription. Google
YouTube s’est amusé a écrire tout ce que Elon Musk disait dans
cette interview. Vous allez désactiver le rhodatage et copier
le texte.

Ensuite, vous allez dans le Chat GPT et demander : « Merci de
me faire un résumé en francais et le meilleur de ce texte ».
Vous allez coller le texte et c’est parti ! En quelques
secondes, vous avez un résumé. Vous pouvez aussi demander : «
Quels sont les meilleurs conseils de ce texte ? » et Chat GPT
vous les écrira en francais.

Vous pouvez aussi faire la méme chose pour une description de
votre vidéo YouTube. Vous allez afficher la transcription,
activer, et demander : « Merci de me faire un résumé d’environ
200 mots de ce texte ». Vous aurez alors votre description
YouTube que vous pourrez utiliser dans différents supports et
qui sera originale.

Vous voyez que 1'étendue et la puissance de Chat GPT sont
vraiment tres puissantes. Vous pouvez utiliser cette fonction
pour faire un résumé de plus ou moins n’importe quel texte qui
existe.

Si vous avez aimé cette vidéo, n’'hésitez pas a la liker et a
vous abonner pour avoir d’'autres vidéos sur le business et
Chat GPT ainsi que les autres intelligences artificielles. Je
vous ai préparé un petit guide avec une liste des meilleures
intelligences artificielles a utiliser actuellement dans votre
business. Le lien est dans la description. Je vous dis a tout
bientot !

Source : Business IA | Date : 2023-02-04 21:00:09 | Durée
00:05:41


https://www.youtube.com/watch?v=XdTT3_WSqIA

-[] Accéder a en cliquant
dessus

Est-11 possible d’utiliser
ChatGPT pour créer du code
malveillant ?

ChatGPT n’'est pas 1’outil
parfait pour écrire du code
malveillant

Depuis son lancement cet hiver, ChatGPT, 1la formidable
intelligence artificielle conversationnelle d’OpenAI, a
suscité énormément d’enthousiasme. Cependant, cet enthousiasme
était parfois trop grand, ce qui a conduit les chercheurs de
Check Point a s’'inquiéter des expérimentations de
cybercriminels menées avec le chatbot. Leur crainte ? Que
ChatGPT devienne 1’outil qui permettrait d’ouvrir 1la
programmation de logiciels malveillants a un public plus large
et moins qualifié.

Heureusement, le célebre chercheur en sécurité Marcus Hutchins
a récemment démenti ses craintes dans un post de blog. Il a
débuté dans la programmation de logiciels malveillants avant
de revenir dans le droit chemin, et est devenu un héros
mondial apres avoir stoppé le terrible malware autorépliquant
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WannaCry.

ChatGPT est limité par le nombre de
caracteres

Selon Marcus Hutchins, ChatGPT est loin d’étre capable de
créer un logiciel malveillant entierement fonctionnel. Si vous
lui demandez de générer un extrait de code Python pour charger
une page web, il peut le faire. Mais plus vous ajoutez de
parametres, plus cela devient confus. La limitation du nombre
de caracteres dans la boite de dialogue empéche de saisir
suffisamment de données pour générer quelque chose qui irait
au-dela d’extraits que 1'on peut déja trouver sur le moteur de
recherche Google. Et un néophyte aurait di mal a identifier
les erreurs de code écrites par le chatbot. Ce qui veut dire
qu’il ne sera vraisemblablement pas 1’'outil adéquat pour
démocratiser la programmation de programmes malveillants.

La programmation 1informatique
implique plus que de 1’'écriture de
code

Selon Marcus Hutchins, ce malentendu a propos de 1la
programmation informatique est nourri par un malentendu plus
général. Il ne s'agit pas seulement d’'écrire du code, mais
d’abord de comprendre comment arriver a un but que 1’on s'est
fixé. Bref, ce ne sont pas seulement des lignes qui se
succedent, mais aussi une architecture a imaginer. De plus, a
propos de la génération d’e-mails d’hameconnage, le jeune
anglais ironise en rappelant que Google a déja lancé il y a
sept ans un service d’'intelligence artificielle sophistiqué
avec son célebre traducteur en ligne.

Ainsi, pour Marcus Hutchins, 1l1’intelligence artificielle
conversationnelle ne peut pas offrir de perspectives aux



cybercriminels. Ecrire des e-mails de hameconnage n’a jamais
été difficile et ne nécessite pas d’intelligence artificielle.
En effet, ces derniers peuvent étre construits tres simplement
en copiant le code HTML d’un message authentique. Pas besoin
d’un chatbot pour faire un copier-coller.

Ainsi, bien que ChatGPT soit une formidable intelligence
artificielle conversationnelle, elle n’est pas l'outil parfait
pour écrire du code malveillant. Elle est 1limitée par le
nombre de caracteres et ne peut pas offrir de perspectives aux
cybercriminels. La programmation informatique implique plus
que de l'écriture de code et ne nécessite pas d’intelligence
artificielle. Les e-mails de hameconnage peuvent étre
construits tres simplement en copiant le code HTML d’'un
message authentique.

Source : www.zdnet.fr
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Les premieres arnaques
générées par une IA font leur
apparition

et la synthese vocale


https://www.zdnet.fr/actualites/non-chatgpt-n-est-pas-l-outil-parfait-pour-ecrire-du-code-malveillant-39954576.htm#xtor=123456
https://chatgptfrance.net
https://chatgptfrance.net
https://chatgptfrance.net/chatgpt/les-premieres-arnaques-generees-par-une-ia-font-leur-apparition/
https://chatgptfrance.net/chatgpt/les-premieres-arnaques-generees-par-une-ia-font-leur-apparition/
https://chatgptfrance.net/chatgpt/les-premieres-arnaques-generees-par-une-ia-font-leur-apparition/

De faux comptes LinkedIn avec
des 1mages générées par des
outils d’intelligence
artificielle

Ce n'était qu’une question de temps avant que les premieres
tentatives d’arnaques rédigées grace aux outils d’intelligence
artificielle apparaissent sur le web. Des experts en
cybersécurité de la société SafeGuard Cyber ont partagé un
rapport ce 21 février 2023 aux journalistes de TechRadar,
indiquant que des malfaiteurs utilisent les services de
création d’'image par intelligence artificielle.

Un document nommé « Sales Intelligence » — technique de
ventes, en anglais — a été diffusée sur LinkedIn, le réseau
social pour professionnels, par un compte douteux. La page de
ce dernier était vide et le lien renvoyait vers une boutique
en Arizona, aux Etats-Unis. Pour télécharger le document, il
faut rentrer ses données personnelles, ce qui incite les
experts a croire qu’'il s’agit d’un leurre pour dérober des
identifiants. Les utilisateurs ne recevaient d’'ailleurs aucun
fichier, finalement. Jusque-la, c’'est un piege classique. Or,
les images publiées dans 1'annonce contenaient le filigrane
apposé automatiquement dans le coin inférieur droit de tous
les contenus générés par le service d’'intelligence
artificielle Dall-E. Les malfaiteurs ont probablement utilisé
cet outil gratuit pour décorer et rendre leur dossier plus
Légitime.

Des milliers de faux comptes
LinkedIn avec des photos créées par



des IA

De fait, des campagnes de phishing avec des images générées
par L'IA circulent depuis l’automne dernier. Hamish Taylor,
administrateur d’un groupe de professionnels réunissant 300
000 membres sur LinkedIn, explique avoir bloqué les demandes
de plus 12 700 faux comptes ces derniers mois. Tous ces
profils étaient experts en gestion de crises. Mais, aucune de
ces personnes n'existe et les photos de profils sont générées
par une IA. Un bot est programmé pour gérer les comptes, les
likes, les demandes, etc.

La société de cybersécurité Mandiant a déclaré a Bloomberg que
des pirates informatiques, travaillant pour le gouvernement
nord-coréen, ont copié des CV et des profils sur les
principales plateformes d’offres d’emploi LinkedIn et Indeed.
Le but étant de dérober des données ou d’attaquer des sociétés
spécialisées dans les crypto-monnaies. On vous recommande de
mener quelques recherches désormais sur les profils qui vous
contactent sur cette plateforme.

Des outils d’intelligence
artificielle pour arnaquer sur
LinkedIn

Des experts en cybersécurité ont repéré des faux comptes sur
LinkedIn avec des 1images générées par des outils
d'intelligence artificielle. Des campagnes de phishing avec
ces images circulent depuis l’'automne dernier et des milliers
de faux comptes ont été bloqués. Les pirates informatiques,
travaillant pour le gouvernement nord-coréen, ont copié des CV
et des profils sur les principales plateformes d’'offres
d’emploi LinkedIn et Indeed pour dérober des données ou
attaquer des sociétés spécialisées dans les crypto-monnaies.

Les malfaiteurs wutilisent des outils d’'intelligence



artificielle pour créer des images et des documents qui
semblent légitimes. Les utilisateurs sont invités a rentrer
leurs données personnelles pour télécharger le document, mais
ils ne recoivent aucun fichier. I1 est donc conseillé de mener
des recherches sur les profils qui vous contactent sur cette
plateforme.

Source : numerama.com
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